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PLAN DE CONVIENCIA

PROTOCOLO DE USO RESPONSABLE DE
LAS TICS y TACS

JUSTIFICACION

La introduccion de las TIC y las TAC en el aula es una realidad de tal modo, que su uso dentro de la
vida en el centro ha aumentado tanto que hoy dia no nos imaginamos una clase sin el uso de
herramientas web o apps.

Este rapido cambio en la educacidn es debido al interés del profesorado por actualizar sus
metodologias en innovar en su practica docente, el entusiasmo del alumnado al poder utilizar en
el aula estas herramientas y la situacién actual debido al COVID 19 ,que nos cambid la forma de
ver la educacién y la necesidad de utilizar esta herramienta.

Son muchos los beneficios que aportan las nuevas tecnologias a los procesos de ensefianza y
aprendizaje; informacién actualizada y de facil acceso, creacién de contenidos, trabajo
cooperativo.... Pero a la vez, la rdpida evolucion de todo este proceso y de las herramientas en si
mismas pueden, traer también problemas a la convivencia en el aula y situaciones de riesgo para
menores, como son nuestro alumnado.

Por todo ello, una formacidn especifica, por parte de profesorado y alumnos, en Competencia
Digital se hace necesaria.

OBIJETIVOS

1. Asegurar que los/as alumnos/as del centro se benefician de las ventajas del uso de las TIC y las
TAC en la educacion de forma efectiva y segura.

2. Formar e informar sobre métodos de autoproteccion y proteccidn de otros en la red.

3. Evitar el mal uso de las TIC y la TAC de forma intencionada o por desinformacion.
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NORMAS DE USO DE LA TECNOLOGIAS EN EL CENTRO

1. Los recursos informaticos tienen como "finalidad servir de apoyo a la docencia "y por tanto
deben emplearse para el trabajo y el estudio, no con otros fines

2. El centro promovera el uso de herramientas que no necesiten el registro por parte de los/as
alumnos/as, en caso de no ser posible, informara previamente a las familias y pedira su
consentimiento.

3. Debemos ser responsables y cuidadosos/as con los dispositivos que se tienen en el centro, tanto
el profesorado como el alumnado y por tanto no se modificaran los programas existentes. Si
hubiera que hacerlo o poner nuevas aplicaciones, programas... existe la figura del coordinador/ra
TIC's.

4. El profesorado del centro informard a los alumnos y alumnas sobre el uso adecuado de las
herramientas o apps usadas.

5. Sélo se podran utilizar dispositivos autorizados por el centro.
6. El profesorado del centro supervisara las actividades que precisan el uso de Internet.

7. Respecto a la seguridad: no hay que compartir con nadie ningln dato: contraseiias, claves,
acceso...

8. El centro analizara las paginas web, herramientas o apps utilizadas para la docencia,
minimizando el riesgo de acceder a contenidos inapropiados en lo posible.

9. El centro proporcionara formacién sobre los peligros de la red, cdmo evitarlos y promover un
uso seguro de las TIC y las TAC.

10. El centro podra comprobar los archivos guardados, descargados, histdrico de la web y
cualquier otro elemento como resultado del uso de Internet.

11. Cualquier persona de la comunidad educativa que encuentre material inapropiado en los
dispositivos del centro, o durante una actividad, deberd comunicarlo inmediatamente para
corregirlo.

12. El centro pedira autorizacion a las familias para la publicacién, con fines educativos, de
imdagenes de los estudiantes.

14. El centro no se responsabiliza de los materiales compartidos por terceros, ni del contenido
accesible desde los vinculos que divulguen.

15. Con objeto de respetar el buen uso de las redes, el centro educativo se reserva el derecho de
eliminar cualquier aportacidn que contravenga los principios aqui expuestos.
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COMUNICACIONES

1. Las comunicaciones del profesorado con el alumnado, en caso de disponer de un correo
electrdnico, éste se utilizard exclusivamente para la actividad educativa, Las familias seran
conocedoras del correo que usan los estudiantes para la actividad escolar y asi poder supervisarlo.

2. Las alumnas y alumnos hardn comunicaciones mediante correo electrénico o redes sociales
exclusivamente con fines educativos.

3. El centro proporcionara al alumnado un conjunto de normas de conducta, protecciény
autoproteccidon para tener unas comunicaciones efectivas y seguras en la red.

4. Los estudiantes podran en practica las normas de netiqueta. — Mostrar respeto por uno mismo y
todas las personas de la comunidad escolar. — Proteger la propia identidad y la de otras personas.
— Respetar y proteger la propiedad intelectual. Mas informacién en http://www.netiquetate.com/

5. Se podran emplear servicios en la nube para entregar las actividades, si fuera necesario, como
dropbox, google drive o similares

6. Cualquier persona de la comunidad educativa que se percate de un uso inadecuado de las
comunicaciones debera comunicarlo inmediatamente para tomar las medidas oportunas.

NORMAS DE USO DE LAS REDES SOCIALES EN EL CENTRO EDUCATIVO

Las familias siempre daran autorizacion al matricular al alumnado, sobre el
derecho de imagen de sus hijos/as en las redes sociales y publicaciones del
Centro.

. 1. Los alumnos y alumnas no pueden sacar fotos ni videos de otros alumnos o alumnas ni del
personal docente o no docente, ni hacerlos circular, publicarlos o difundirlos por ningiin medio a
no ser que cuente con el permiso de la persona (mayores de edad) o de padre/madre (menores).

2. Familias, alumnos/as y trabajadores/as del centro haran uso de las redes sociales teniendo en
cuenta la normativa de convivencia del centro. Siempre publicando y comentado en ellas con
maximo respeto y cuidado hacia todas las personas que integran la comunidad educativa.

3. Tanto los/as alumnos/as como trabajadores/as y familias tienen la responsabilidad de poner en
conocimiento del centro cualquier publicacién que observen en las redes sociales que pueda
perjudicar la imagen del centro o la de las personas que lo integran.

4. Ademas de utilizar los canales oficiales de comunicacion, equipo directivo y profesorado
intentardn hacer uso de las redes sociales como medio para difundir sus actividades habituales.


http://www.netiquetate.com/
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5. Tanto las imagenes como la musica que se publiquen en las redes sociales del centro cumpliran
la normativa respecto a los derechos de autor.

6. Se animara a participar en estos canales de comunicacion a las personas mas reticentes
planificando actividades que potencien su uso para reducir en la medida de lo posible la brecha
digital.

7. No se permite la participacion del alumnado en chats o espacios de caracteristicas similares,
excepto cuando se trate de una actividad de contenido educativo que cuente con la aprobacién de
un docente.

NORMAS DE USO DE LOS DISPOSITIVOS MOVILES EN EL CENTRO
EDUCATIVO.

1.-En general en el Centro no se permitira los moviles del alumnado, a no
ser con fines educativos.

2. El uso de dispositivos moviles en el centro se hara siempre bajo la supervisién de un/a
profesor/a.

3. Cuando se requiera el uso de dispositivos personales por parte del alumnado el/la profesor/a
responsable se asegurara de que todos los/las alumnos/as disponen de estos recursos.

4. Cuando el/la profesor/a autorice o requiera el uso de dispositivos méviles seran los/las
propios/as alumnos/as los/las responsables de su puesta a punto (bateria, actualizaciones,
aplicaciones requeridas...) asi como de su custodia.

5. Se utilizaran sélo las aplicaciones maéviles que exclusivamente pida el profesorado, y sélo se
utilizardn en ese momento. El profesorado también se encargara de realizar una lista con las
aplicaciones que se pueden utilizar y otras que no.

6. El uso de las conexiones 3G o 4G estan prohibidas (ya que exceden el control que desde el
centro podemos ejercer sobre los lugares visitados y aplicaciones utilizadas), la conexién se
realizard siempre a través de la Wifi del colegio.

7. El profesorado dinamizara la creacidn y utilizacidon de herramientas y aplicaciones digitales a las
que el alumnado accedera mediante el uso de sus propios dispositivos.
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MEDIDAS DISCIPLINARES Y SANCIONES

1. El mal uso de Internet o incumplimiento de la normativa puede conllevar sanciones e incluso la
retirada del acceso a Internet de forma temporal o definitiva.

2. El centro podra informar a las autoridades competentes de cualquier actividad ilegal detectada
o situaciones que afecten a la integridad.

3.-Si el alumnado lleva a casa para su uso los dispositivos, firmaran un compromiso donde se
responsabilizardn de su uso y reparacion si se produce una averia o deterioro imprudente.

4.-El uso inapropiado de los dispositivos del Centro puede dar lugar a la retirada de los mismos,
temporal o definitivamente.

MEDIOS Y RECURSOS EN CASO DE DETECCION DE CONDUCTAS DE ACOSO
EN RED

Definicion de acoso en red: Conducta hostil de uno o varios hacia otra persona, de forma
sistematica, afectando a todos los niveles de la vida del acosado e incluso a su circulo mas
proximo.

Se produce cuando hay un desequilibrio de poder entre acosador y acosado.
Tipos de ciberacoso:
- ciberbullying: acoso entre alumnos/as
- ciberbaiting: acoso de alumnos a un profesor/a
- grooming: acoso de un adulto a un menor
Medidas -

El maestro/a de “Escuela espacio de Paz” recibié formacidn al respecto en los encuentros anuales
y por otro lado si asi se precisa, el profesorado del centro recibird formacidn relativa al ciberacoso,
su prevencién y tratamiento.

- Se designara una persona de referencia que coordine todas las actividades llevadas a cabo, en
casos de ciberacoso, por parte de: la direccién del centro, la Comision de convivencia, el
Departamento de orientacién y las familias.
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- Las personas de la comunidad educativa tendran acceso a este documento para conocimiento
de la normativa y vigilar su cumplimiento.

-El profesorado y las familias, pilares fundamentales por ser los mds préximos al alumnado,
mantendran una actitud dialogante, de empatia con los/as alumnos/as y de reproche hacia el
ciberacoso. De tal modo que se favorezca la denuncia temprana de estas situaciones.

SI SE DETECTARA CIBERACOSO:

- Se realizardn acciones tutoriales con el alumnado implicado y las familias de forma independiente
Yy ho conjunta.

- Se recogeran testimonios y pruebas.
-Se mantendrd en el anonimato de las personas denunciantes y de los/las testigos.
- Se realizard un seguimiento de las acciones realizadas para asegurar el final del ciberacoso.

- Medidas de proteccién a la victima: tutoria individualizada, vigilancia de espacios del centroy
designacién de ayudantes.

- Medidas correctoras con el/la agresor/a: tutoria individualizada buscando el origen del acoso, la
concienciaciéon de los hechos y la reparacién del dafio causado.

- En casos graves de ciberacoso, el centro podra informar a las autoridades competentes para
recabar ayuda en su tratamiento y tomar las medidas oportunas.

- Se proporcionaran a las familias y al alumnado "Formularios de consentimiento y aceptacion del
Protocolo" para ser firmados y custodiados en el Centro.

Listado de las instituciones publicas y privadas que gestionan las peticiones de ayuda en caso de
ciberacoso.

- Fundacion ANAR Tfno. 900-20-20-10 - AlertCops App —
Tu decides en Internet Tfno. 901-23-31-44 Mail canaljoven@agpd.es Whatsapp 616- 172-204
- Policia Nacional. Comunicacidn de cualquier actividad ilegal a través del uso de las Redes Sociales
Enlaces de interés:
Defensor del Pueblo del Estado
https://www.defensordelpueblo.es/grupo-social/menores/
Ministerio de Educacion, Cultura y Deporte

http://www.mecd.gob.es/educacion-mecd/mc/convivencia-escolar/inicio. html



CPR GUADALQUIVIR

PLAN DE CONVIENCIA

Consejeria de Educacién. Junta de Andalucia
http://www.juntadeandalucia.es/educacion/webportal/web/convivenciaescolar Web infantil del
Cuerpo Nacional de Policia

http://www.policia.es/juegos/index.php

Equipos de atencidn e investigacion de la Guardia Civil (EMUMES)
http://www.guardiacivil.es/es/servicios/violenciadegeneroyabusoamenores/ index.html

Asociacidn Espafola para la Prevencion del Acoso Escolar (A.E.P.A.E) http://aepae.es/ CEAPA
(Confederacidn Espafiola de Asociaciones de Padres y Madres del alumnado)
https://www.ceapa.es/publicaciones/recursos-educativos

Instituto andaluz para la prevencién del acoso escolar en Andalucia

http://www.iapae.es/

Instituto de la Juventud (INJUVE)

http://www.injuve.es/

Laboratorio de estudios sobre convivencia y prevencidon de la violencia
https://www.uco.es/laecovi/

Defensor del Menor de Andalucia 324
Asociacion no al acoso escolar

http://www.noalacoso.org/

Acoso escolar. Dr. Ifaki Pifiuel

http://www.acosoescolar.com/ http://utopiadream.info/ca/
http://www3.uah.es/convivenciayaprendizajecooperativo/category/ convivencia-escolar/
http://www.bastadebullying.com/ http://www.educadiversa.org/
http://www.guiainfantil.com/educacion/escuela/acosoescolar/index.htm
http://depsicologia.com/bullying-o-acoso-escolar/ http://www.prodeni.org/acoso_escolar.htm
http://www.contraelbullying.com/ http://www.control-parental.es/
http://www.actiweb.es/acosoescolar/ http://www.elbullying.com/
http://www.prevenciondocente.com/bullying.htm

Blogs sobre acoso escolar:

http://bullying-acoso.com/ http://www.cristinaisasi.com/
http://bitacoraacosoescolarbullying.blogspot.com.es/
http://convivesenlaescuela.blogspot.com.es/ Ciberbullying
http://www.ciberbullying.com/cyberbullying/



http://www.policia.es/juegos/index.php
http://www.iapae.es/
http://www.injuve.es/
https://www.uco.es/laecovi/
http://www.noalacoso.org/
http://www.prevenciondocente.com/bullying.htm
http://www.ciberbullying.com/cyberbullying/
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Asociacidn Espafiola Post-bullying (AeP)

http://postbullying.wixsite.com/

asociacion Agencia Espafiola de Proteccidn de Datos
http://www.tudecideseninternet.es/agpd1/

Acoso y Ciberacoso: prevencion, deteccidn y recuperacion de las victimas. Diciembre 2016 325
Chavales en la red, la web que te conecta con ellos

http://www.chaval.es/chavales/proteccion

Pantallas Amigas http://www.pantallasamigas.net/ Oficina de Seguridad del Internauta
https://menores.osi.es/



http://postbullying.wixsite.com/
https://menores.osi.es/
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ANEXO |
FORMULARIO DE RESPONSABILIDAD Y ACEPTACION DE LAS FAMILIAS

(D)4 5 12T IR padre/madre/tutor/a del alumno/a
........................................................................................................... perteneciente al curso

e He leido el Protocolo para un Uso Aceptable y Responsable de las TICy TAC que estd en la
pagina web del Centro en el Plan de convivencia.

e Entiendo que el uso de los medios digitales en el Centro, es con fines educativos.
e Doy permiso a mi hijo/a para acceder a dichos medios digitales con fines educativos.
e Doy permiso al centro para publicar la imagen de mi hijo/a con fines educativos.

e Acepto las normas de uso del Protocolo y procuraré su cumplimiento por parte de mi
hijo/a.

e Acepto miresponsabilidad a cuidar y vigilar el uso adecuado de los dispositivos digitales.

e Entiendo que el centro toma las medidas oportunas para un uso seguro de los medios
digitales y que no puede hacerse responsable en caso de que mi hijo/a acceda a
contenidos inapropiados o incumpla el Protocolo.

D Acepto la politica de privacidad.

(Antes de firmar la autorizacién, debe leer la informacidn basica sobre proteccién de
datos que se presenta a continuacién).

(') FIRMA DEL PADRE y MADRE/TUTOR/RA de la localidad de ..........cccceevrvevveeeveerernnenns a
......... de................de 2021:
Nombre: Nombre:
DNI: DNI:
Firma: Firma:

(") Los datos recogidos se trataran informdticamente o se archivaran con el consentimiento del interesado, quien tiene
derecho a decidir quién puede tener sus datos, para qué los usa, solicitar que los mismos sean exactos y que se utilicen
para el fin con que se recogen, con las excepciones contempladas en la legislacidén vigente. Para cualquier cuestion que
pudiera plantearse en relaciéon con este material o datos pueden dirigirse a la Secretaria o la direccion del Colegio CPR
Guadalquivir. El Usuario queda, igualmente informado, sobre la posibilidad de ejercer los derechos de acceso,
rectificacion, cancelacion, impugnacién de valoraciones y oposicion, en los términos establecidos en la legislacién
vigente, pudiendo utilizar para ello cualquiera de los canales de comunicacion de Colegio.
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ANEXO |
FORMULARIO DE RESPONSABILIDAD Y ACEPTACION DEL ALUMNADO

ALUMNOY/A ..ottt et
CURSO: ettt sttt e e sae e e UDIDAD: ..coovveeveeeereene e, , expresa y manifiesta:

e He leido el Protocolo para un Uso Aceptable y Responsable de las TICy TAC que estd en la
pagina web del Centro en el Plan de convivencia.

e Entiendo que el uso de los medios digitales en el Centro, es con fines educativos.

e Entiendo que las normas del Protocolo son para mantener mi seguridad, la de mis
compafieros/as, profesores/as y familia..

e Acepto las normas de uso del Protocolo y procuraré su cumplimiento por mi parte y la de
mis compafieros/as.

e Me comprometo a usar los dispositivos del Centro y los medios de comunicacidn digital de
forma segura y responsable.

e Entiendo que el centro puede supervisar mis producciones digitales, las paginas web que
visito y los archivos descargados. En caso de duda sobre mi seguridad, el Centro podra
comunicarselo a mis padres/tutores.

D Acepto la politica de privacidad.

(Antes de firmar la autorizacién, debe leer la informacién basica sobre proteccién de
datos que se presenta a continuacién).

(") FIRMA DEL ALUMNO/A de la localidad de .......ccceeueeeeveerceererencrennnne. - I (o [T de
2021:

Nombre:
DNI:
Firma:

(") Los datos recogidos se trataran informaticamente o se archivardn con el consentimiento del interesado, quien tiene
derecho a decidir quién puede tener sus datos, para qué los usa, solicitar que los mismos sean exactos y que se utilicen
para el fin con que se recogen, con las excepciones contempladas en la legislacion vigente. Para cualquier cuestion que
pudiera plantearse en relacién con este material o datos pueden dirigirse a la Secretaria o la direccién del Colegio CPR
Guadalquivir. El Usuario queda, igualmente informado, sobre la posibilidad de ejercer los derechos de acceso,
rectificacidn, cancelacion, impugnacion de valoraciones y oposicién, en los términos establecidos en la legislacion
vigente, pudiendo utilizar para ello cualquiera de los canales de comunicacidn de Colegio.



